
 

 
Hindi News ›   India News ›   cyber security firm Quick Heal antivirus lineup Sneha Katkar says cyber 
attacks using AI increasing in India

 
AI: देश में एआई वाले साइबर हमले बढे, रहना होगा 

सतर्क ; बेहद होशशयार लोग भी हो रहे शशर्ार 

एजेंसी, नई शदल्ली Published by: दीपक कुमार शमाा Updated Mon, 07 Oct 2024 04:08 AM IST 

साइबर सुरक्षा फमा क्विक हील के एंटीवायरस लाइनअप की रणनीति और उत्पाद संरक्षक प्रमुख से्नहा काटकर 

कहिी हैं तक आज साइबर अपराधी मैनु्यअली काम नही ंकर रहे हैं। वे हमल  ंके तलए स्वचातलि एआई का इसे्तमाल 

कर रहे हैं। इसकी वजह से बेहद ह तशयार ल ग भी इसके तशकार बन जािे हैं। 

 
 

आतटातफतशयल इंटेतलजेंस(एआई) - फ ट  : Freepik 

o  

िकनीक पर िेजी से तनभार ह िी जा रही दुतनया क  उसके फायदे ही नही,ं बक्वि स्याह पक्ष से भी वास्ता रखना ह गा, क् तंक 

साइबर अपराधी पररषृ्कि हमल  ंक  अंजाम देने के तलए आतटातफतशयल इंटेतलजेंस (एआई) का बेजा इसे्तमाल कर रहे। यह ल ग  ं

के तलए ही नही,ं संगठन  ंके तलए भी खिरे की घंटी है। साइबर सुरक्षा फमा क्विक हील के एंटीवायरस लाइनअप की रणनीति और 

उत्पाद संरक्षक प्रमुख से्नहा काटकर ने यह बाि कही। 
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काटकर कहिी हैं तक आज साइबर अपराधी मैनु्यअली काम नही ंकर रहे हैं। वे हमल  ंके तलए स्वचातलि एआई का इसे्तमाल कर 

रहे हैं। इसकी वजह से बेहद ह तशयार ल ग भी इसके तशकार बन जािे हैं। पारंपररक सुरक्षा उपाय इसके आगे तटक नही ंपािे हैं। 

स्टार हेल्थ एंड अलाइड इंश्य रेंस पॉतलसी ह ल्डसा की तनजी जानकाररयां लीक ह ना इस खिरनाक रवैये का हातलया उदाहरण है। 

इसने टेलीग्राम चैटबॉट्स पर ग्राहक  ंकी संवेदनशील स्वास्थ्य जानकारी सावाजतनक कर डाली। उनका कहना है तक स्टार हेल्थ की 

यह च री तडतजटल इंफ्रास्टर क्चर में मौजूद कमज ररय  ंक  बिािी हैं। अब ऐसे एआई वाले साइबर हमल  ंके तलए उन्नि साइबर 

सुरक्षा उपाय  ंकी ित्काल जरूरि का वक्त आ पहंचा है।  
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पहुंच रहा बडा नुर्सान 

साइबर अपराध  ंसे ल ग  ंऔर संगठन  ंक  अच्छा खासा आतथाक नुकसान झेलना पडा है। तफतशंग, रैनसमवेयर और ऑनलाइन 

ध खाधडी की वाकए आम ह  चले हैं। भारिीय साइबर अपराध समन्वय कें द्र के अनुसार, जनवरी और अपै्रल 2024 के बीच 

भारिीय  ंने ध खेबाज  ंकी वजह से लगभग 1,750 कर ड रुपये ख  तदए। तडतजटल दौर में तनजी डाटा और पहचान की च री बढ़ 

रही है। हाल ही में देश के सवोच्च न्यायालय के यूटू्यब चैनल और स शल मीतडया कंटेंट तिएटर रणवीर अल्लाहबातदया (बीयर 

बाइसेप्स) क  हैक कर तलया गया। एक सीईओ तडतजटल तगरफ्तारी घ टाले का तशकार ह ने से 7 कर ड रुपये गंवाने पडे। 

 


